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Altalanos

Eloszo

Ez a kézikonyv bemutatja a riasztokdzpont (a tovabbiakban: a kdzpont) funkcioit és miikodését.

Biztonsagi utasitasok

A kézikonyvben a kovetkez6 kategorizalt, meghatarozott jelentés( jelszavak jelenhetnek meg.

Jelz6szavak Jelentése

Nagy veszélyt jelez, amely, ha nem kerdiljik el, halalt vagy sulyos
VESZELYES sérilést okozhat.

Kozepes vagy alacsony potencialis veszélyt jelez, amely, ha nem
keriljuk el, konnyU vagy kozepes sériilést okozhat.

FIGYELMEZTETES
Olyan potencialis kockazatot jelez, amely, ha nem kertiljik el,
. vagyoni kdrokat, adatvesztést, alacsonyabb teljesitményt vagy
VIGYAZAT kiszamithatatlan eredményt eredményezhet.

@)ﬂ TIPS Olyan médszereket kinal, amelyek segitenek megoldani egy
problémat vagy idét takaritanak meg.

|..| : Tovabbi informacidkat nyujt a szoveg kiemeléseként és

==l MEGJEGYZES

kiegészitéseként.

Felllvizsgalati el6zmények

Verzio Feliilvizsgalat Tartalom Kiadasi id6
V1.0.0 Elsé kiadas. januar 2021

A kézikonyvrdél

A kézikonyv csak referenciaként szolgal. Ha a kézikdnyv és a tényleges termék kozott
ellentmondas van, a tényleges termék az iranyadé.

Nem vallalunk felelésséget a kézikonyvnek nem megfelelé muveletek altal okozott karokért.

A kézikonyvet a kapcsolddé joghatdsagok legujabb jogszabalyainak és rendeleteinek megfeleléen
frissitenék. Részletes informaciokért tekintse meg a papiralapu kézikényvet, a CD-ROM-ot, a QR-
kédot vagy a hivatalos weboldalunkat. Ha a papiralapu kézikonyv és az elektronikus véltozat
kozott ellentmondds van, az elektronikus valtozat az iranyado.

Minden terv és szoftver elGzetes iradsbeli értesités nélkil véltozhat. A termékfrissitések
okozhatnak némi eltérést a tényleges termék és a kézikonyv kozott. A legfrissebb programért és
kiegészité dokumentacidéért forduljon az tigyfélszolgalathoz.

A miszaki adatokban, a funkcidk és miuveletek leirdsdban még mindig el6fordulhatnak
eltérések, illetve nyomtatasi hibak. Kétség vagy vita esetén fenntartjuk a végsé magyarazat
jogat.

Ha a kézikonyv (PDF formatumban) nem nyithaté meg, frissitse az olvasészoftvert, vagy
probalkozzon mas, dltalanos olvasészoftverrel.

A kézikdnyvben szereplé valamennyi védjegy, bejegyzett védjegy és cégnév a megfeleld
tulajdonosok tulajdonat képezi.

Kérjlik, latogasson el weboldalunkra, 1épjen kapcsolatba a szallitdval vagy az ligyfélszolgalattal,
ha barmilyen probléma merdl fel a késziilék hasznalata soran.

Barmilyen bizonytalansag vagy vita esetén fenntartjuk a végsé magyarazat jogat.
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Fontos ovintézkedések és
figyelmeztetések

Az alabbi leirds a késziilék helyes alkalmazasat mutatja be. A hasznalat el6tt figyelmesen olvassa el a

kézikonyvet a veszély és a vagyonvesztés elkeriilése érdekében. Az alkalmazas sordn szigortan tartsa

be a kézikdnyvet, és az elolvasas utan megfeleléen 6rizze meg.

MUkodési kbvetelmények

Ne telepitse a késziiléket paras, poros vagy tiizelbanyaggal teli helyre.

Tartsa vizszintes helyzetben, vagy telepitse stabil helyre, és akaddlyozza meg a leesését.

Ne csepegtessen vagy frocskoljon folyadékot a késziilékre; ne tegyen a késziilékre folyadékkal
toltott targyakat, hogy megakadélyozza a folyadékok késziilékbe valé befolyasat.

Ne szerelje le a készliléket 6nkényesen.

A késziiléket a megengedett paratartalom- és hdmérséklettartomanyon belil szallitsa, hasznalja és
tarolja.

Ne helyezze a hubot olyan helyekre, amelyek kdzel vannak a radiézavarok forrasaihoz, példaul
fémtargyakhoz.

Teljesitménykovetelmények

Hasznélja az akkumulatorokat a kbvetelményeknek megfeleléen; ellenkezé esetben tiiz,
robbanas vagy az akkumulatorok elégése kdvetkezhet be.

Az elemek cseréjéhez hasznaljon azonos tipusu elemeket.

Haszndlja a késziilékhez illeszked6 szabvanyos haldzati adaptert. Ellenkezé esetben a
felhasznélonak kell vallalnia az ebbél eredé személyi sériiléseket vagy a késziilék
karosodasat.

Hasznaljon olyan tdpegységet, amely megfelel a SELV (biztonsagi extra kisfeszlltség)
kovetelményeknek, és olyan névleges feszliltségl tapegységet, amely megfelel az IEC60950-
1 szabvanyban szerepld korlatozott aramforrasnak. A tapegységgel szemben tamasztott
konkrét kovetelményeket 1asd a készllék cimkéin.

Az |. kategoriaju szerkezet(i termékeket foldelt konnektorhoz kell csatlakoztatni.

A késziilékcsatlakozo egy levalaszté eszkdz. Normal haszndlat soran tartsa a miikodést
megkonnyité szoget.

Hasznalja a gyarté altal szabalyozott tartozékokat. A késziiléket szakembereknek kell
karbantartaniuk.
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1 Bevezetés

A riasztokodzpont a biztonsagi rendszer kdzponti eszkdze, amely az 6sszes csatlakoztatott tartozék
mUkodését vezérli, beleértve a vezeték nélkiili kulcstartot, a szirénat, az ajtéérzékel 6t és a PIR-
érzékel6t. Ha a biztonsagi rendszer egy behatold jelenlétét, belépését vagy belépési kisérletét észleli
az élesitett terliletre, a kozpont fogadja az érzékel6k riasztasi jelzéseit, majd riasztja a felhasznaldkat.
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2 Ellenorzo lista

Ellen&rizze a csomagot az alabbi ellenérzd lista szerint. Ha barmi sériiltet vagy elveszettet talal,

Iépjen kapcsolatba az ligyfélszolgalattal.

-
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2-1. abra Ellen6rzé lista
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Felhasznaloi
kézikonyv

Jogi és szabélyozasi
informaciok

@

2-1. tablazat Ellendrzé lista

® ©

Nem. | Tétel neve Mennyiség Nem. | Tétel neve Mennyiség

1 Riasztokozpont 1 4 Felhasznal6i kézikonyv | 1

2 Kabel 1 5 Jogi és szabalyozasi 1
informaciok

3 Adapter 1 6 Csavaros csomagolas 1
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3 Tervezeés

3.1 Megjelenés

@

3-1. abra Megjelenés

Y

.|:|.

]

3-1. tablazat

Nem.

Név

Leiras

Indikator

e Zoldet villog: A hub elkezd mdk&dni.

e Egyszin( sarga: Halozat konfiguralasa.

e Egyszin( zold: Hatastalanitasi mod.

e Egyszin( kék: Elesitési mod.

e Pirosan villog: Riasztasi eseményt valtott ki.
e Sargan villog: Meghibasodast észleltek.

Ethernet kabel aljzat

Csatlakoztassa a hubot az Ethernethez.

Hely micro SIM 1/2 mikro
SIM-kértyahoz

Telepitse a f6 kartyat az els6, a készenléti kartyat pedig a
masodik nyilasba.
e Tamogatja a kett6s SIM-kartyat és az egyszeres készenléti
allapotot.
o A SIM-kértydk lehetbvé teszik a kdzpont szamara a
mobiladatok hasznalatat, valamint a riasztasi
értesitések tovabbitasat.

e A SIM-kartyak addig nem mikoddnek, amig a halézati
konfiguracié be nem fejezédott.

e A SIM funkcid csak bizonyos modelleknél érhetd el.

Szabotazs gomb

A hub szabotazs izemmaddja, amely a test levaldsara reagal.

Tapkabel aljzat

Helyezze be a tapkabelt.

AP

Kapcsolja be az AP-t, a telefon csatlakozik a hotspothoz a
kdzpontbol, majd szinkronizélja a Wi-Fi felhasznalonevet és
jelszét a kozpontba.

Reset gomb

Nyomja meg és tartsa lenyomva a gombot 10 masodpercig a
hub Ujrainditdsahoz és a gyari alapbeallitdsok
visszadllitdsahoz.

Bekapcsologomb

Tartsa lenyomva a gombot 2 s-ig a hub be- vagy
kikapcsolasahoz.
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Nem. | Név Leiras
. e Fedél zarva: Normal allapot.
9 Fedél
e Fedél nyitva: Rendellenes allapot.
3.2 Méretek
3-2 4bra Méretek (mm [inch])
163.2 [6.42] 32.5[1.28]

163.1 [6.42]

-
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4 DMSS alkalmazas letoltése

A biztonsagi rendszer konfiguraldsa és vezérlése a DMSS alkalmazason keresztiil torténik. A DMSS
alkalmazasokhoz iOS és Android rendszereken férhet hozza. Ez a szakasz az iOS-t veszi példanak.
Keresse meg a DMSS alkalmazast az alkalmazaspiacon, toltse le, és hozzon létre egy fidkot a
bejelentkezéshez. Alternativ megoldasként a csomagolédobozon taldlhaté QR-kédot is beolvashatja
az alkalmazas letoltéséhez.

Gy6z6djon meg réla, hogy az alkalmazas legujabb verzigjat telepitette.
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5 A hub hozzaadasa

Gy6z6djon meg réla, hogy telefonjan engedélyezve van a Wi-Fi funkcié.

5.1 Riasztokozpont hozzaadasa Wi-Fi-n keresztiil

Lépés  TNyissa.meg a DMSS alkalmazast, és adja meg a
felhasznalonevet és a jelszot a bejelentkezéshez. Lépés 2Scanneljen be
QR-kédot a hub aljan.
o AKezdélap feliileten a QR-kdd beolvasasahoz koppintson a jobb felsé sarokban a

® lehetségre, majd koppintson a Tovabb gombra.
® Adja meg manualisan az SN-t a csomépont
hozzaaddsdhoz, majd koppintson a Tovabb gombra. 3. 1épésAz
AP konfigurélasa.

5-1. abra AP konfiguracio
< Add Device

1. Connect your device to
power supply, press the power
button (on the back) for 2
seconds, and then wait for the
indicator light to turn green.

2. Flip the DIP switch from
STA to AP, and the indicator
light blinks blue slowly.

4.lépésKapcsolodjon a hub hotspothoz.
1) Keresse meg a kdzpont hotspotjat, majd koppintson a Csatlakozas gombra.
2) Csatlakozzon a kdzpont

hotspotjdhoz. Lépés Sinicializalja  a

hubot.
1) Allitsa be a hub felhasznaldnevét és jelszavat, majd koppintson a Tovabb gombra.
2) Allitsa be az id6z6nat, majd koppintson az OK gombra az

inicializalas befejezéséhez. 6. 1épésKapcsolédjona  halézathoz.

1) Keressen a kozelben elérheté Wi-Fi-t, majd adja meg a Wi-Fi jelszot.
2) Forditsa a DIP-kapcsoldt AP-rél STA-ra.

6
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3) Varjon a hub-halézat konfiguracidjara.
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7.1épés Adja hozzd a hubot az alkalmazashoz.

1) Allitsa be a csomoépont nevét, majd koppintson a Mentés gombra.
2) Sziikség szerint allitsa be az idézénat, majd koppintson a Befejezve gombra.
3) Menjen a Home felliletre, a hub most mar hozzaadédik az eszkozlistahoz.

5.2 Riasztokozpont hozzaadasa vezetékes halozaton
keresztiil

Gy6z6djon meg réla, hogy a telefon és a hub ugyanahhoz a hélézathoz
csatlakozik. Lépés 1Az Ethernet-kdbeleket csatlakoztassaa megfelelé
aljzatokhoz.

Lépés  2Menjen végig az"5.1 Riasztékdzpont hozzaaddsa Wi-Fi-n keresztil"
cim(i fejezet 1. és 2. épésén. Lépés 3Kapcsolddjon a vezetékes halézathoz.

1) Az Eszk6z hozzaadasa feliileten koppintson af | lehetdségre.
2) Koppintson a Valtas vezetékes haldzati konfiguraciora lehetoségre.

5-2 abra Valtas vezetékes haldzatra konfiguracio

< Add Device

1. Connect your device to
power supply, press the power
button (on the back) for 2
seconds, and then wait for the
indicator light to turn green.

2. Flip the DIP switch from
STA to AP, and the indicator
light blinks blue slowly.

Restart

Switch to wired network configuration

3) Kovesse a képernydn megjelend utasitasokat, majd koppintson a Tovabb gombra.

4. lépésinicializalja a hubot, és adja hozza az alkalmazashoz. Menjen végig az "5.1
Riasztékozpont hozzaadasa Wi-Fi-n keresztil" cimUi fejezet 5. és 7. 1épésén.
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6 Parositas kiegészitokkel

A kdzpontba tobb tartozékot, tobbek kozott vezeték nélkili kulcstartot, szirénat, ajtdérzékel 6t és PIR-
érzékeldt adhat hozza. A szakasz az ajtoérzékelSt veszi példanak.

LL]

Egy hubhoz legfeljebb 6 sziréna és 64 kulcsfob adhaté hozza.

Lépés 1A Kezdélap feliileten koppintson a jobb felsé sarokban a® lehet&ségre, majd szkennelje
be az ajtoérzékels aljan talalhaté QR-kodot.

2. 1épésKoppintson a Tovabb gombra.

3. 1épésKdvesse a képernyén megjelend utasitdsokat, és kapcsolja be az ajtdérzékel 6t,

majd koppintson a Tovabb gombra a hubhoz valé hozzdadashoz.

4.|épésVarjon a parositasra.
Lépés  5Adjamegaz ajtoérzékel nevét és valassza ki a teriiletet, majd koppintson a Befejezve
gombra.

e Torolje a tartozékot: Menjen a kézpont felliletére, valassza ki a tartozékot a listabol,
majd torolje azt balra hizassal.
e Egy csomoépontban legfeljebb 32 teriilet hozhaté létre.
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7 Telepités

A telepités el6tt helyezze be a SIM-kartyat vagy a halézati kabelt, csatlakoztassa a tapegységhez és

kapcsolja be a hub-kapcsolot, és gy6zédjon meg arrél, hogy befejezte a halézati konfiguraciot.

Javasoljuk, hogy a hubot bévité csavarokkal szerelje fel. Ne helyezze a hubot a kbvetkez6 helyekre:

A szabadban.

Fémtargyak kozelében 1évé helyek, amelyek a radidjelek csillapitasat és arnyékolasat okozzak.
Gyenge GSM-jeld helyeken.

Olyan helyeken, amelyek a radiézavarok forrasainak kozelében vannak, de a router és a
tapkabelek 1 méternél kisebb tavolsagra vannak.

Olyan helyek, ahol a hémérséklet és a paratartalom meghaladja a megengedett hatarértékeket.

7-1. dbra Telepités

7-1.tablazat Telepitési elemek

Nem. Tétel neve Nem. Tétel neve

1 Hub 4 Szerelblemez
2 M3 x 8 mm-es siillyesztett fej(i csavar 5 Tagulasi csavar
3 ST4 x 25 mm-es dnmetszd csavar 6 Fal

1.1épés  Ellenérizze a csavarfuratok helyzetét, majd furja ki 6ket a

szerel6lemezen. Lépés 2A  tagitdcsavarokat helyezze bea furatokba.

3. 1épésA szerelSlemezt helyezze a falba, majd igazitsa a lemezen 1évé csavarfuratokat a
tagulasi csavarokhoz.

Lépés 4Rogzitse a szerel8lemezt ST4 x 25 mm-es Onmetsz6

csavarokkal. Lépés 5Tegye a riasztokdzpontot felulrdl lefelé a
szerel6lemezbe.

6.1épésRbgzitse a riasztokdzpontot és a szerel6lemezt M3 x 8 mme-es siillyesztett feju

csavarokkal.

10
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8 Hub altalanos beallitasok

A hub feliiletén koppintson allél lehetdségre, majd megtekintheti és szerkesztheti a hub altalanos

adatait.

8-1. tablazat A paraméterek leirdsa

Paraméter

Leiras

Eszkoz konfiguracidja

e Az eszkdz nevének, tipusanak és SN-jének megtekintése.

e Szerkessze az eszkdz nevét, majd a konfiguracié mentéséhez
koppintson a Mentés gombra.

Ertesitések

Erintse meg a) lehet8séget a riasztasi értesités engedélyezéséhez.

Hub allapot

A részletekért 1asd a "8.2 A kdzpont allapotanak megtekintése" cimd
részt.

Hub beillitasa

A részletekért Iasd a "8.1 A kozpont konfiguralasa" cim részt.

Id6z6na

Erintse meg a gombot az id6zdna kivélasztasahoz, és sziikség esetén

engedélyezze a nyari idészamitast.

e |d&ézoéna: Vélassza ki az id6zonat, amelyben a hub mkodik.

e DST: Valassza ki a datumot vagy a hetet, majd valassza ki a
kezdési és a végidot.

Halézati konfiguracié

Jelenlegi halézati informacidk megjelenitése.

Eszk6zmegosztas

e FErintse meg a Megosztas a felhasznaléval elemet, hogy
megossza a csomopont allapotét a tobbi felhasznaléval.

e FErintse meg a Megbizas a vallalatnak elemet, hogy megossza
a kdzpont allapotat a vallalattal.

Felho frissités

Online frissités.

[

A frissités nem engedélyezett, ha a hub élesitett allapotban van,
vagy az akkumulator toltottségi szintje alacsony.

8.1 A kozpont konfiguralasa

A hub feliiletén vélassza allE] > Hub beallitasa lehetséget a hub paramétereinek konfiguralasahoz.

8-2. tablazat Hub paraméterek leirasa

Paraméter

Leiras

Globalis élesités/hatastalanitas Egyetlen érintéssel élesitheti vagy hatastalanithatja az 6sszes

érzékelbt az 6sszes terileten.

Elesités/ hatastalanitas Gitemezése

A teriletek élesitése vagy hatdstalanitdsa titemezés szerint.
e Terllet: Valassza ki azt a tertiletet, ahol a hub mukodik.
e Parancsbeallitas: Valassza ki a kivant élesitett

Uzemmodot a Home (Otthon), Away (Tavol) vagy

Disarm (Hatastalanitas) gombra koppintva.

e |d&: Valassza ki azt az idészakot, amelyben a hub
mukodik.

11
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o [smétlés: Az élesitési vagy hatastalanitasi itemterv
masolasa.

Cseng6hang bedllitasa A csengbhang az élesitési izemmaddba valé belépéskor vagy
abbdl valé kilépéskor.

12
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Paraméter

Leiras

Telefonszam-kezelés

o Telefonszam hozzaadasa és kezelése.

o Minden eseményrdl (riasztas, hiba, mikodés) értesitést
kaphat push-értesitéseken, SMS-lizeneteken és
hivasokon keresztul (ha aktivéalva van).

Teszt lizemmod

Erintse meg a Start gombot a hubhoz csatlakoz6 tartozékok
allapotanak teszteléséhez a kiilonb6z6 teriileteken, majd
érintse meg a Stop gombot az érzékelés befejezéséhez.

Szivverés

A hub-érzékeld ping-intervallumanak bedllitasa. A beallitasok
hatérozzak meg, hogy a hub milyen gyakran kommunikal a
tartozékokkal, és milyen gyorsan észleli a kapcsolat
megszakadasat.

e Erzékeld ping intervallum: A hub &ltal miikddtetett
csatlakoztatott tartozékok gyakorisdga 12 s és 300 s
kozott konfigurdlhato (alapértelmezés szerint 60 s).

[

Minél révidebb az érzékel ping-intervalluma, annal
révidebb az akkumulator élettartama.

o A nem kézbesitett csomagok szama a kapcsolat
meghibasodasanak megallapitasahoz: A nem
kézbesitett csomagok szamlaléja 3 és 60 kozott van
bedllitva (alapértelmezés szerint 15 csomag).

Minél kisebb a szam, annal gyakrabban észlelik és
jelentik a tartozékok offline allapotat.

Belopas elleni hangszéré

Szirénaval riaszt, ha a tartozékok és a hub fedele nyitva van.

Rendszerintegritas ellenérzése

Ha engedélyezve van, a kdzpont élesités elStt ellendrzi az
Osszes érzékelé allapotat, példdul az akkumulator
toltottségét, a tamponokat és a csatlakozast. Ha
problémakat észlel, figyelmeztetések jelennek meg.

[

o A kulcstarté esetében elészor zoldet villog, majd pirosra
valt.

e Az alkalmazashoz egy riasztasi lizenet jelenik meg.

8.2 Hub allapotanak megtekintése

A hub feliiletén valassza allE] > Hub allapota lehetéséget a hub allapotanak megtekintéséhez.
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8-3. tablazat Hub paraméterek leirasa

Paraméter Leiras
A mobilhalézat jeleréssége az aktiv SIM-kartya esetében.
o :Ultra alacsony.
L e i : Alacsony.
GSM jelerésség

el : Mérsékelt.
e ull: Magas.
° :Nem.

Wi-Fi jelerésség

A hub Wi-Fi-n keresztiili internetkapcsolat allapota. A nagyobb
megbizhatdsag érdekében javasoljuk, hogy a hubot olyan helyre
telepitse, ahol a jelerésség legaldbb 2 sav.

e . :Ultra alacsony.
e -~ :Alacsony.

° : Mérsékelt.

.))

e Z=:Magas.

° :Nem.

Tarolé akkumulator

Megjeleniti az akkumulator fennmaradé dramat.
o ™ Teljesen feltoltve.

e ®): Flégséges.
o [ Mérsékelt.

e L: Elégtelen

Manipulacio elleni védelem

A tartozék szabotdazs izemmaddja, amely a test levéalasara reagal.

F6 tapellatas allapota

A f6 tapellatas allapotanak megjelenitése.

GSM kapcsolat allapota

Wi-Fi kapcsolat allapota

Halozati kadbelcsatlakozas
allapota

A hub internetkapcsolatanak allapota SIM-kartyan, Wi-Fi-n és
Etherneten keresztul.

e < Csatlakoztatva.

° : Kikapcsolva.

SIM-kartya allapota

A SIM-kdrtya csatlakozasi allapota.
o €l: Az 1. SIM-kartya aktiv.

o &: A 2. SIM-kartya aktiv.

° : Nincs SIM-kartya.

Program verzi6

A hub programvéltozata.
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9 A tartozék élesitése

Miutan a tartozékokat hozzaadta a kdzponthoz, élesitheti és hatastalanithatja 6ket. Csak a vezeték

nélkili ajtoérzékeld és a PIR-érzékel6 élesithetd.

9.1 Elesitési médok tipusai

Haromféle élesitési mod létezik.

Otthon: Engedélyezze az otthoni lizemmaodot, majd a hub alatt kivalasztott tartozékok élesitve
lesznek.

Gy6z6djon meg arrdl, hogy a kivalasztott érzékel6k esetében aktivalva van a home lizemmaéd. A
részletekért lasd: Vezeték nélkiili PIR-érzékeld_Kezelési utmutaté és Vezeték nélkiili
ajtéérzékel6_Kezelési itmutato.

Tavol: Engedélyezze a tavoli Uzemmaoddot, és ekkor a kdzpont alatt 1évé Osszes tartozék élesitve lesz.

Hatastalanitas: Engedélyezze a hatastalanitasi modot, és ekkor a kbzpont alatt [évé Osszes tartozék
hatastalanitva lesz.

9.2 Miiveletek

Az érzékel 6k élesithetdk és hatastalanithatok egyetlen terlileten vagy az 6sszes terlileten kézi vagy

Utemezett muveletekkel.

Egyszeri élesités és hatastalanitas: Az érzékel6k élesitése és hatastalanitasa egyetlen teriileten.
Globdlis fegyverkezés és lefegyverzés: Az érzékeldk élesitése és hatastalanitiasa az 0sszes teriileten.

Kézi élesités és hatastalanitas: Elesitse a biztonsagi rendszert a DMSS alkalmazason vagy a
kulcstarton keresztuil.

Utemezett élesités és hatastalanitas: Az érzékelSk élesitése és hatastalanitasa Gitemezés szerint.

9.2.1 Egyszeri élesités és hatastalanitas

Lépés  1Menjen a Hub feliiletre.

Lépés  2Koppintson.a " ¥ gombra, majd a fehér mezében valassza ki a Home (Otthon),

Away (Tavol), Disarm (Hatastalanitas) és Disable (Letiltas) lehetéségeket az
élesitési modok valtasahoz. A részletekért 1asd a "9.1 Az élesitési médok tipusai” cim
részt.
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9-1. abra Elesitési mod kapcsold

Switch Arming Mode

Home

Away

Kikapcsolva: Bezarja az aktualis interfészt.

9.2.2 Globalis élesités és hatastalanitas

Lépés 1A kozpont feliiletén koppintson allél, majd a Kézpont beallitasa lehetéségre.
Lépés  2Engedélyezze a globalis élesitést és hatastalanitast. A részletekért lasd a "8.1
A kdézpont konfiguraldsa" cim részt. Lépés  3Gyarapodjon vissza a hub felliletére.

Lépés  4Valasszakia Home, Away és Disarm (Otthon) lehetéségeket a doboz felsé részén.

9-2. dbra Mod kivalasztasa

hub

9.2.3 Kézi élesités és hatastalanitas

A biztonsagi rendszert a DMSS alkalmazason vagy a kulcstarton keresztiil élesitheti.

o Az érzékelOk élesitéséhez és hatastalanitdsahoz egyetlen teriileten vagy az 0sszes terlileten
lasd a "9.2.1 Egyszeri élesités és hatastalanitas" és a "9.2.2 Globalis élesités és hatdstalanitds"
cim( fejezeteket.

e A kulcstelefonnal valé miikodéshez el6szor a teriiletek feletti vezérlési jogosultsagokat kell
a kulcstelefonhoz rendelni.

9.2.4 Utemezett élesités és hatastalanitas

A kivalasztott teriiletek tartozékait Gtemezés szerint élesitheti és

hatastalanithatja. Lépés 1A kézpont feliiletén koppintson allel

lehetdségre, majd a Kozpont beallitasa lehetdségre.

Lépés  2Koppintson az Utemezett élesités és hatastalanitas elemre, majd konfiguralja az
Utemezett élesitést és hatastalanitast. A részletekért 1asd a "8.1 A kozpont
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konfiguralasa" cim részt.
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fuggelék Kiberbiztonsagi ajanlasok

A kiberbiztonsag tobb mint egy divatos szé: ez minden olyan eszkdzre vonatkozik, amely az internetre
csatlakozik. Az IP-videofelligyelet nem immunis a kiberkockazatokra, de a halézatok és a hélézatba
kapcsolt késziilékek védelmére és megerdsitésére irdnyuld alapvetd lépések megtételével kevéshé
lesznek fogékonyak a tamadasokra. Az aldbbiakban néhany tippet és ajanlast talal arra vonatkozoéan,
hogyan hozhat létre biztonsagosabb biztonsagi rendszert.

Az alapveto eszkozhaldzati biztonsag érdekében kotelezoen végrehajtando intézkedések:
1. Erés jelszavak hasznalata
A jelszavak beallitdsahoz tekintse meg az aldbbi javaslatokat:
e A hossza nem lehet kevesebb 8 karakternél;
e Legaldbb kétféle karaktertipust tartalmazzon; a karaktertipusok kozé tartoznak a kis-
és nagybetik, szamok és szimboélumok;
o Ne tartalmazza a szdmlanevet vagy a szamlanevet forditott sorrendben;
e Ne hasznaljon folyamatos karaktereket, példaul 123, abc stb;
o Ne hasznaljon atfedd karaktereket, példaul 111, aaa stb;
2. Firmware és iigyfélszoftverek idoben torténd frissitése
o ATech-iparban szokasos eljarasnak megfeleléen javasoljuk, hogy tartsa naprakészen az
eszkoze (példaul NVR, DVR, IP-kamera stb.) firmware-jét, hogy a rendszer a legujabb
biztonsagi javitasokkal és javitasokkal legyen felszerelve. Ha a késziilék nyilvanos
halézathoz van csatlakoztatva, ajanlott engedélyezni az "automatikus frissitéskeresés"
funkciot, hogy idében értesiiljon a gyarto altal kiadott firmware-frissitésekrdl.
e Javasoljuk, hogy toltse le és hasznalja az ligyfélszoftver legujabb verziojat.

"Szép, ha van" ajanlasok az eszk6zhalé6zat biztonsaganak javitasara:

1. Fizikai védelem
Javasoljuk, hogy végezzen fizikai védelmet az eszk6zon, kiilondsen a taroléeszkozokodn. Példaul
helyezze az eszkdzt egy specialis szamitogépteremben és szekrényben, és valodsitsa meg a jol
kivitelezett hozzaférés-ellenérzési engedélyek és kulcsok kezelését, hogy megakadalyozza,
hogy az illetéktelen személyek fizikai érintkezéseket hajtsanak végre, példaul a hardver
megrongalasat, az eltdvolithaté eszkdzok (példaul USB flashlemez, soros port) illetéktelen
csatlakoztatasat stb.

2. Rendszeresen valtoztassa meg a jelszavakat
Javasoljuk, hogy rendszeresen valtoztassa meg a jelszavakat, hogy csokkentse a kitaladlas vagy
feltorés kockazatat.

3. Jelszavak beallitasa és frissitése Informaciok idében t6rténé visszaallitasa
A késziilék tamogatja a jelszé-visszadllitasi funkcidt. Kérjik, idében allitsa be a jelszo
visszaallitdsahoz szlikséges kapcsoldédd informacidkat, beleértve a végfelhasznalé postafidkjat
és a jelszévédelmi kérdéseket. Ha az informaciék megvaltoznak, kérjik, idében moédositsa
azokat. A jelszévédelmi kérdések beallitasakor javasolt, hogy ne olyanokat hasznaljon, amelyek
kdnnyen kitalalhatok.

4, Fiokzarengedélyezése
A fiokzar funkcié alapértelmezés szerint be van kapcsolva, és javasoljuk, hogy tartsa
bekapcsolva a fidk biztonsdgdnak garantdldsa érdekében. Ha egy tdmadd tobbszor is
megprébal rossz jelszéval bejelentkezni, a megfelel6 fidk és a forras IP-cim zarolasra kerdil.

5. Alapértelmezett HTTP és egyéb szolgaltatasi portok médositasa
Javasoljuk, hogy az alapértelmezett HTTP- és egyéb szolgaltatasi portokat 1024~65535 kozotti
szamokra modositsa, csokkentve ezzel annak kockdazatat, hogy a kivilallok kitaldljak, mely
portokat haszndlja.

6. HTTPS engedélyezése
Javasoljuk, hogy engedélyezze a HTTPS protokollt, hogy a webes szolgaltatast biztonsagos
kommunikacioés csatornan keresztiil [atogassa.

7. MAC-cim kotés
Javasoljuk, hogy az atjard IP- és MAC-cimét kosse az eszkdzhoz, igy csokkentve az ARP-spoofing
kockazatat.
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8. Afiokok és jogosultsagok ésszer kiosztasa
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Az lizleti és vezetési kdvetelményeknek megfelel6en ésszerlien adjon hozza felhasznalokat, és

rendeljen hozzajuk minimalis jogosultsagokat.

9. Sziikségtelen szolgaltatasok letiltasa és biztonsagos moédok kivalasztasa

Ha nincs ra szlikség, a kockazatok cs6kkentése érdekében ajanlott kikapcsolni néhany

szolgaltatast, példaul az SNMP-t, az SMTP-t, az UPnP-t stb.

Sziikség esetén er6sen ajanlott a biztonsagos mdédok hasznalata, beleértve, de nem kizarélagosan

a kovetkezé szolgéltatasokat:

o  SNMP: Vélassza az SNMP v3 szabvanyt, és allitson be er6s titkositasi jelszavakat és
hitelesitési jelszavakat.

e  SMTP: Valassza a TLS-t a postafidk-kiszolgalo eléréséhez.

o  FTP:Valassza az SFTP-t, és allitson be erés jelszavakat.

e AP hotspot: Valassza a WPA2-PSK titkositasi médot, és allitson be erés jelszavakat.

10. Audio és video titkositott atvitel

Ha az audio- és videoadatok tartalma nagyon fontos vagy érzékeny, javasoljuk, hogy hasznalja a

titkositott atviteli funkcidét, hogy csokkentse az audio- és videoadatok atvitel kozbeni

ellopasanak kockazatat.

Emlékezteté: a titkositott atvitel némi veszteséget okoz az atvitel hatékonysagaban.

11. Biztonsagos auditalas

e  Ellendrizze az online felhasznéldkat: Javasoljuk, hogy rendszeresen ellenérizze az online
felhasznélokat, hogy nem jelentkezett-e be a késziilék jogosulatlanul.

e  Ellenérizze az eszkdz naplojat: A naplok megtekintésével megismerheti az eszkdzokre vald
bejelentkezéshez hasznalt IP-cimeket és azok kulcsfontossagu muveleteit.

12. Halézati naplé

A késziilék korlatozott tarolokapacitasa miatt a tarolt naplé korlatozott. Ha a naplét hosszu idére

el kell menteni, ajanlott engedélyezni a halézati napldé funkcidt, hogy a kritikus napldok

szinkronizalédjanak a halézati napld-kiszolgaléval a nyomon kovetés érdekében.
13. Biztonsagos haldzati kornyezet kialakitasa

Az eszkoz biztonsdganak jobb biztositasa és a potencidlis kiberkockdzatok csokkentése érdekében

javasoljuk:

e Kapcsolja ki az utvalaszté port hozzérendelési funkcidjat, hogy elkeriilje az intranetes
eszkozok kozvetlen elérését a kiilsé halozatrol.

e A hdldzatot a tényleges haldzati igényeknek megfeleléen kell felosztani és elkiloniteni. Ha
két alhdlézat kozott nincsenek kommunikaciés kovetelmények, akkor a halézat
felosztasahoz VLAN, haldzati GAP és egyéb technolégidk hasznalata javasolt, hogy elérjiik a
halézati elszigetelés hatasat.

e A 802.1x hozzaférési hitelesitési rendszer létrehozdsa a maganhalézatokhoz vald
jogosulatlan hozzaférés kockadzatanak csokkentése érdekében.

o Az IP/MAC-cimszlrési funkcid engedélyezése az eszkdzhdz hozzéférni  jogosult
allomashelyek kérének korlatozasahoz.
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